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Основанная в 2009 году компания 
придерживается цели – быть лучшим в 
России интегратором полного цикла. 
Специализируясь на разработке и 
реализации решений в области 
новейших технологий и информацион-
ной безопасности, компания активно 
сотрудничает с организациями 
государственного и коммерческого 
сектора. Мы сделали безопасность  
клиентов нашим главным приоритетом. 
Сегодня более 250 высококвалифици-
рованных специалистов территориаль-
но-распределительной сети компании 
гарантируют, что наши 6500 клиентов 
будут максимально защищены, а 
инфраструктура их организаций будет 
максимально эффективна.
Наши услуги по защите государствен-
ной тайны, защите конфиденциальной 
информации и персональных данных, 
разработке индивидуальных инженер-
ных решений, сопровождении и 
техобслуживании IT-инфраструктуры, 
интеграции программного и аппарат-
ного обеспечения, разработке 
инновационных решений и индивиду-
ального консалтинга ежедневно 
приносят большую ценность для самых 
разных компаний и госучреждений. 
Наши специализированные региональ-
ные подразделения обязуются 
предоставлять клиентам полный спектр 
решений и услуг.   
Наша главная задача – разрабатывать 
инновационные решения, чтобы все 
больше и больше компаний могли 
улучшить свои результаты. Уникальный 
опыт внедрения и эксплуатации 
информационных систем и служб 
крупнейших компаний и бюджетных 
организаций позволяет нам создавать 
управляемые, производительные, 
отказоустойчивые и масштабируемые 
решения любой сложности.
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Заказчиками услуг по защите государственной тайны могут быть госпред-
приятия, ведомственные структуры и юридические лица, работающие в воен-
ной, экономической, политической, научной или других сферах, если их 
деятельность связана с информацией, включенной в перечень сведений, 
составляющих государственную тайну. В соответствии с требованиями 
законодательства РФ в области информационной безопасности, организа-
ции, которые работают с информацией, содержащей государственную тайну, 
обязаны выполнять следующий комплекс работ:

ТАЙНА



ПЕРИОДИЧЕСКИЙ КОНТРОЛЬ 
ЗАЩИЩЕННОСТИ ИНФОРМАЦИИ И 
ОЦЕНКА ЭФФЕКТИВНОСТИ

Технические средства разведки 
постоянно развиваются, поэтому 
элементная база технических средств 
защиты должна своевременно 
адаптироваться под новые угрозы. В 
связи с этим, при эксплуатации 
аттестованных объектов информати-
зации необходимо проводить 
регулярный контроль защищенности 
информации, оценку эффективности 
принятых мер.
. 

Законодательством установлены 
максимальные сроки проведения 
контроля:

для объектов информатизации, 
аттестованных до 01.12.2017 – 
не реже чем 1 раз в год;

для объектов информатизации, 
аттестованных после 01.12.2017 – 
не реже чем 1 раз в 2.5 года.

АТТЕСТАЦИЯ АВТОМАТИЗИРОВАННЫХ 
СИСТЕМ И ВЫДЕЛЕННЫХ 
ПОМЕЩЕНИЙ

Для ввода в эксплуатацию объекта 
информатизации должна быть выпол-
нена его аттестация. В ходе аттестации 
осуществляется оценка достаточности 
и полноты принятых организационных 
и технических мер по защите инфор-
мации, содержащей государственную 
тайну.
Работы по аттестации включают в себя:

Экспертное обследование объекта 
информатизации.

Анализ документации по защите 
информации на соответствие требова-
ниям нормативной и методической 
документации.

Комплексные аттестационные испыта-
ния объекта информатизации в реаль-
ных условиях эксплуатации.

Анализ результатов обследования и 
комплексных аттестационных испыта-
ний, заключение на основе его резуль-
татов.

Выпуск аттестата соответствия объек-
та информатизации требованиям 
по защите информации.

проходить специальную проверку и специ-
альные исследования.  
В ходе специальной проверки выявляется 
наличие в технических средствах электрон-
ных устройств, предназначенных для 
негласного получения сведений. В ходе 
специальных исследований с помощью 
контрольно-измерительной аппаратуры 
выявляется наличие в технических 
средствах технических каналов утечки 
информации. 

ПРОЕКТИРОВАНИЕ ОБЪЕКТОВ 
В ЗАЩИЩЕННОМ ИСПОЛНЕНИИ

Для создания системы защиты автоматизи-
рованных систем и выделенных помеще-
ний, в которых обрабатываются сведения, 
содержащие государственную тайну, 
проводится обследование защищаемого 
объекта, определяются необходимые 
технические и организационные меры, 
разрабатываются техническое задание и 
проектная документация на объект инфор-
матизации.
На основании проектной документации 
осуществляется поставка, монтаж, отладка 
и настройка средств защиты в соответствии 
с категорией объекта информатизации. 
Выполняется разработка организацион-
но-распорядительной документации. 

ПРОВЕДЕНИЕ СПЕЦИАЛЬНЫХ 
ПРОВЕРОК И СПЕЦИАЛЬНЫХ 
ИССЛЕДОВАНИЙ ТЕХНИЧЕСКИХ 
СРЕДСТВ

Оборудование, используемое в работе со 
сведениями, составляющими государствен-
ную тайну, или устанавливаемое в помеще-
ниях, где циркулирует информация, содер-
жащая государственную тайну, должно 

В ходе работ по проектированию:

место классификация угрозы подбор средств оценка стоимости

определяются 
места 
установки 
технических 
средств;

осуществляется 
категорирова-
ние и 
классификация 
объектов 
информатиза-
ции

определяется 
необходимый 
комплекс 
организаци-
онных 
мероприятий 
по защите 
информации;

осуществляется 
подбор техниче-
ских средств для 
закрытия каналов 
утечки;

выполняется предвари-
тельная экономическая 
оценка стоимости 
мероприятий по 
защите информации и 
обоснование выбора 
средств защиты 
информации.
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конфиденциальной информации, и сформи-
ровать требования к построению (модерни-
зации) системы информационной безопас-
ности организации. 
Аудит информационной безопасности 
включает в себя комплекс работ по обсле-
дованию и анализу бизнес-процессов 
организации, целью которых являются:

выявление мест хранения матери-
альных (бумажных) носителей 
конфиденциальных данных и 
порядка работы с ними; 

выявление информационных систем 
(ИС), в которых обрабатываются 
конфиденциальные данные сотруд-
ников, и вычислительных средств, 
задействованных в обработке 
конфиденциальной информации, а 
также технологических процессов 
передачи такой информации в 
другие информационные системы, в 
том числе принадлежащие сторон-
ним организациям;

классификация ИС, моделирование 
угроз и нарушителей.

Конфиденциальная информация и персо-
нальные данные есть в каждой организа-
ции, где ведется кадровый учет, регистри-
руются обращения граждан, создаются 
базы данных клиентов и т.д. Такое юридиче-
ское лицо становится владельцем конфи-
денциальной информации и должно выпол-
нять требования законодательства в 
области защиты конфиденциальной инфор-
мации и ПДн. Выполнение данных требова-
ний можно разделить на этапы.

ЗАЩИТА 
КОНФИДЕНЦИАЛЬНОЙ 
ИНФОРМАЦИИ 
И ПЕРСОНАЛЬНЫХ ДАННЫХ

АУДИТ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ
Аудит информационной безопасности 
организации является одним из основных 
этапов проведения работ по защите инфор-
мации, который дает объективную оценку 
принятых мер безопасности в компании, 
позволяет выявить подлежащие защите 
процессы, участвующие в обработке 

После сбора необходимых данных осущест-
вляется оценка достаточности принятых в 
организации мер по защите конфиденци-
альной информации. При наличии замеча-
ний к полноте принятых мер формируются 
рекомендации по их устранению, предо-
ставляются технические решения. Вся 
информация, собранная в процессе аудита, 
вносится в сводный отчет о состоянии 
информационной безопасности организа-
ции и используется в дальнейшем для 
проектирования системы защиты.

ПРОЕКТИРОВАНИЕ 
АВТОМАТИЗИРОВАННЫХ СИСТЕМ 
В ЗАЩИЩЕННОМ ИСПОЛНЕНИИ 
На сегодняшний день автоматизированные 
системы (АС) являются основой обеспече-
ния практически любых бизнес-процессов, 
как в коммерческих, так и в государствен-
ных организациях. Проектирование систе-
мы защиты АС является сложным и трудо-
емким процессом – необходимо обеспечить 
требуемый уровень защиты, не нарушив и 
не усложнив имеющиеся бизнес процессы, 
при этом необходимо обосновать экономи-

ческую эффективность предлагаемого 
решения. 
Перечень значимых угроз, оценка вероятно-
стей их реализации, а также модель 
нарушителя, сформированные на этапе 
обследования, служат основой для форми-
рования требований к системе защиты АС. 
Дополнительно выполняется уточнение 
исходных данных, касающихся технических, 
информационных, программных и организа-
ционных аспектов функционирования 
системы. На основании собранных данных 
осуществляется проработка и рассмотрение 
вариантов построения системы защиты 
информации с учетом индивидуальных 
особенностей конкретной АС, определяется 
структура, состав и места размещения 
составных частей системы защиты информа-
ции. Осуществляется тестирование совме-
стимости предлагаемых средств защиты 
информации (СЗИ) с программно-аппарат-
ными компонентами АС, в результате 
которого формируется итоговое решение. 
При необходимости разрабатываются 
программа и методика испытаний, прово-
дятся опытные испытания в реальных 
условиях. 

РАЗРАБОТКА ОРГАНИЗАЦИОННОЙ 
РАСПОРЯДИТЕЛЬНОЙ ДОКУМЕНТАЦИИ
Данный этап предполагает подготовку и 
утверждение документов, регламентирую-
щих работу с конфеденциальной информа-
цией и персональными данными (получение, 
обработка, хранение, передача, защита). По 
итогам сбора информации об организацион-
но-правовой структуре предприятия и 
результатам аудита информационной 
безопасности, разрабатываются проекты 
документов, требуемых в соответствии с 
нормативно-правовыми актами, методиче-
скими документами и национальными 
стандартами в области защиты информации. 
При необходимости, осуществляется сопро-
вождение согласования разработанных 
документов с регуляторами –ФСТЭК России 
и ФСБ России.
Для поддержания разработанного 
комплекта документов в актуальном состоя-
нии возможно использование сервиса 
DocShell – системы автоматизации органи-
зационных мероприятий по обеспечению 
информационной безопасности. Она позво-
ляет разработать все необходимые 
документы, автоматизировать ведение 
журналов, организовать обучение профиль-
ных специалистов защите персональных 
данных и эксплуатации СКЗИ.

Организационно-распорядительная
документация формируется и актуализи-
руется автоматически в режиме онлайн, 
утверждение документов осуществляется 
моментально. Уведомление об изменениях 
рассылаются автоматически ответствен-
ным за информационную безопасность 
сотрудникам и подразделениям. Сотруд-
ники, вне зависимости от их удаленности, 
могут оперативно ознакомиться со всеми 
изменениями и уведомить об этом 
руководство. В сводной отчетности вы 
узнаете, кто и в какое время был ознаком-
лен с документами. Вы сможете автомати-
зировать подготовку документов для 
головной организации и зависимых 
учреждений с учетом их особенностей.
Эксперты в области информационной 
безопасности поддерживают клиентов на 
протяжении процесса создания комплек-
та документации по защите информации, 
а также при подготовке к проверкам 
Роскомнадзора, ФСТЭК России и ФСБ 
России и в процессе проведения прове-
рок. 

СОЗДАНИЕ СИСТЕМ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
Этап создания системы информационной 
безопасности включает в себя комплекс 
последовательно проводимых мероприя-
тий, включающих установку и конфигуриро-
вание средств защиты согласно проектной 
документации, обучение персонала работе 
со средствами защиты, опытную эксплуата-
цию, проведение приемо-сдаточных 
испытаний. Опытная эксплуатация позволя-
ет выявить и устранить возможные 
недостатки функционирования подсистемы 
информационной безопасности до запуска 
системы в промышленную эксплуатацию. 
Если в процессе опытной эксплуатации 
выявлена некорректная работа компонен-
тов, проводится корректировка настроек 
средств защиты, режимов их функциониро-
вания и т.п. Далее следует проведение 
приемо-сдаточных испытаний, ввод в 
штатную эксплуатацию и оказание техниче-
ской поддержки и сопровождения.

АТТЕСТАЦИЯ ИНФОРМАЦИОННЫХ 
СИСТЕМ И ЗАЩИЩАЕМЫХ 
ПОМЕЩЕНИЙ
В соответствии с действующими законода-
тельством (СТР-К, 17, 21 приказы ФСТЭК и 
др.), организации – владельцы конфиден-
циальной информации (операторы ПДн) 
должны проводить оценку эффективности 
реализованных в рамках системы защиты 
мер по обеспечению безопасности конфи-
денциальной информации (персональных 
данных). Оценку эффективности необходи-
мо проводить не реже одного раза в 5 лет. 
Для государственных информационных 
систем оценка эффективности принимаемых 
мер должна проводиться в рамках обяза-
тельной аттестации подсистемы информа-
ционной безопасности.
Аттестация является наиболее объективной 
и отрегулированной процедурой оценки 
эффективности и выполняется согласно 
ГОСТ РО 0043-003-2012 и ГОСТ РО 
0043-004-2013. Данная форма проверки 
подразумевает максимальную степень 
ответственности исполнителя. Компания, 
выдавшая Аттестат соответствия, несёт 
ответственность за соответствие проверяе-
мой подсистемы информационной безопас-
ности требованиям ФСТЭК России.
В ходе аттестации проводится полный 
перечень аттестационных мероприятий с 
разработкой аттестационной документации 
и выдачей аттестата соответствия сроком на 
5 лет. Это, при соблюдении требований, 
указанных в аттестате соответствия, 
минимизирует риск возникновения как 
инцидентов информационной безопасно-
сти, так и замечаний со стороны регулято-
ров.  



конфиденциальной информации, и сформи-
ровать требования к построению (модерни-
зации) системы информационной безопас-
ности организации. 
Аудит информационной безопасности 
включает в себя комплекс работ по обсле-
дованию и анализу бизнес-процессов 
организации, целью которых являются:

выявление мест хранения матери-
альных (бумажных) носителей 
конфиденциальных данных и 
порядка работы с ними; 

выявление информационных систем 
(ИС), в которых обрабатываются 
конфиденциальные данные сотруд-
ников, и вычислительных средств, 
задействованных в обработке 
конфиденциальной информации, а 
также технологических процессов 
передачи такой информации в 
другие информационные системы, в 
том числе принадлежащие сторон-
ним организациям;

классификация ИС, моделирование 
угроз и нарушителей.

Конфиденциальная информация и персо-
нальные данные есть в каждой организа-
ции, где ведется кадровый учет, регистри-
руются обращения граждан, создаются 
базы данных клиентов и т.д. Такое юридиче-
ское лицо становится владельцем конфи-
денциальной информации и должно выпол-
нять требования законодательства в 
области защиты конфиденциальной инфор-
мации и ПДн. Выполнение данных требова-
ний можно разделить на этапы.

К категории конфиденциальных данных относят все виды информации с ограниченным 
доступом, защищаемые законом – служебная, коммерческая, личная тайны. Исключением 
являются государственные секреты. Также это информация, разглашение которой способ-
но нанести ущерб интересам компании или фирмы. Персональные данные (ПДн) также 
являются конфиденциальной информацией и должны защищаться в соответствии с требо-
ванием ФЗ №152 "О персональных данных". К категории персональные данных относят 
совокупность любой информации, связанной косвенно или прямо с определенным (опреде-
ляемым) физическим лицом.

АУДИТ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ
Аудит информационной безопасности 
организации является одним из основных 
этапов проведения работ по защите инфор-
мации, который дает объективную оценку 
принятых мер безопасности в компании, 
позволяет выявить подлежащие защите 
процессы, участвующие в обработке 

После сбора необходимых данных осущест-
вляется оценка достаточности принятых в 
организации мер по защите конфиденци-
альной информации. При наличии замеча-
ний к полноте принятых мер формируются 
рекомендации по их устранению, предо-
ставляются технические решения. Вся 
информация, собранная в процессе аудита, 
вносится в сводный отчет о состоянии 
информационной безопасности организа-
ции и используется в дальнейшем для 
проектирования системы защиты.

ПРОЕКТИРОВАНИЕ 
АВТОМАТИЗИРОВАННЫХ СИСТЕМ 
В ЗАЩИЩЕННОМ ИСПОЛНЕНИИ 
На сегодняшний день автоматизированные 
системы (АС) являются основой обеспече-
ния практически любых бизнес-процессов, 
как в коммерческих, так и в государствен-
ных организациях. Проектирование систе-
мы защиты АС является сложным и трудо-
емким процессом – необходимо обеспечить 
требуемый уровень защиты, не нарушив и 
не усложнив имеющиеся бизнес процессы, 
при этом необходимо обосновать экономи-

ческую эффективность предлагаемого 
решения. 
Перечень значимых угроз, оценка вероятно-
стей их реализации, а также модель 
нарушителя, сформированные на этапе 
обследования, служат основой для форми-
рования требований к системе защиты АС. 
Дополнительно выполняется уточнение 
исходных данных, касающихся технических, 
информационных, программных и организа-
ционных аспектов функционирования 
системы. На основании собранных данных 
осуществляется проработка и рассмотрение 
вариантов построения системы защиты 
информации с учетом индивидуальных 
особенностей конкретной АС, определяется 
структура, состав и места размещения 
составных частей системы защиты информа-
ции. Осуществляется тестирование совме-
стимости предлагаемых средств защиты 
информации (СЗИ) с программно-аппарат-
ными компонентами АС, в результате 
которого формируется итоговое решение. 
При необходимости разрабатываются 
программа и методика испытаний, прово-
дятся опытные испытания в реальных 
условиях. 

РАЗРАБОТКА ОРГАНИЗАЦИОННОЙ 
РАСПОРЯДИТЕЛЬНОЙ ДОКУМЕНТАЦИИ
Данный этап предполагает подготовку и 
утверждение документов, регламентирую-
щих работу с конфеденциальной информа-
цией и персональными данными (получение, 
обработка, хранение, передача, защита). По 
итогам сбора информации об организацион-
но-правовой структуре предприятия и 
результатам аудита информационной 
безопасности, разрабатываются проекты 
документов, требуемых в соответствии с 
нормативно-правовыми актами, методиче-
скими документами и национальными 
стандартами в области защиты информации. 
При необходимости, осуществляется сопро-
вождение согласования разработанных 
документов с регуляторами –ФСТЭК России 
и ФСБ России.
Для поддержания разработанного 
комплекта документов в актуальном состоя-
нии возможно использование сервиса 
DocShell – системы автоматизации органи-
зационных мероприятий по обеспечению 
информационной безопасности. Она позво-
ляет разработать все необходимые 
документы, автоматизировать ведение 
журналов, организовать обучение профиль-
ных специалистов защите персональных 
данных и эксплуатации СКЗИ.

Организационно-распорядительная
документация формируется и актуализи-
руется автоматически в режиме онлайн, 
утверждение документов осуществляется 
моментально. Уведомление об изменениях 
рассылаются автоматически ответствен-
ным за информационную безопасность 
сотрудникам и подразделениям. Сотруд-
ники, вне зависимости от их удаленности, 
могут оперативно ознакомиться со всеми 
изменениями и уведомить об этом 
руководство. В сводной отчетности вы 
узнаете, кто и в какое время был ознаком-
лен с документами. Вы сможете автомати-
зировать подготовку документов для 
головной организации и зависимых 
учреждений с учетом их особенностей.
Эксперты в области информационной 
безопасности поддерживают клиентов на 
протяжении процесса создания комплек-
та документации по защите информации, 
а также при подготовке к проверкам 
Роскомнадзора, ФСТЭК России и ФСБ 
России и в процессе проведения прове-
рок. 

СОЗДАНИЕ СИСТЕМ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
Этап создания системы информационной 
безопасности включает в себя комплекс 
последовательно проводимых мероприя-
тий, включающих установку и конфигуриро-
вание средств защиты согласно проектной 
документации, обучение персонала работе 
со средствами защиты, опытную эксплуата-
цию, проведение приемо-сдаточных 
испытаний. Опытная эксплуатация позволя-
ет выявить и устранить возможные 
недостатки функционирования подсистемы 
информационной безопасности до запуска 
системы в промышленную эксплуатацию. 
Если в процессе опытной эксплуатации 
выявлена некорректная работа компонен-
тов, проводится корректировка настроек 
средств защиты, режимов их функциониро-
вания и т.п. Далее следует проведение 
приемо-сдаточных испытаний, ввод в 
штатную эксплуатацию и оказание техниче-
ской поддержки и сопровождения.

АТТЕСТАЦИЯ ИНФОРМАЦИОННЫХ 
СИСТЕМ И ЗАЩИЩАЕМЫХ 
ПОМЕЩЕНИЙ
В соответствии с действующими законода-
тельством (СТР-К, 17, 21 приказы ФСТЭК и 
др.), организации – владельцы конфиден-
циальной информации (операторы ПДн) 
должны проводить оценку эффективности 
реализованных в рамках системы защиты 
мер по обеспечению безопасности конфи-
денциальной информации (персональных 
данных). Оценку эффективности необходи-
мо проводить не реже одного раза в 5 лет. 
Для государственных информационных 
систем оценка эффективности принимаемых 
мер должна проводиться в рамках обяза-
тельной аттестации подсистемы информа-
ционной безопасности.
Аттестация является наиболее объективной 
и отрегулированной процедурой оценки 
эффективности и выполняется согласно 
ГОСТ РО 0043-003-2012 и ГОСТ РО 
0043-004-2013. Данная форма проверки 
подразумевает максимальную степень 
ответственности исполнителя. Компания, 
выдавшая Аттестат соответствия, несёт 
ответственность за соответствие проверяе-
мой подсистемы информационной безопас-
ности требованиям ФСТЭК России.
В ходе аттестации проводится полный 
перечень аттестационных мероприятий с 
разработкой аттестационной документации 
и выдачей аттестата соответствия сроком на 
5 лет. Это, при соблюдении требований, 
указанных в аттестате соответствия, 
минимизирует риск возникновения как 
инцидентов информационной безопасно-
сти, так и замечаний со стороны регулято-
ров.  

АУДИТ
ИНФОРМАЦИОННОЙ
БЕЗОПАСНОСТИ

ПРОЕКТИРОВАНИЕ
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конфиденциальной информации, и сформи-
ровать требования к построению (модерни-
зации) системы информационной безопас-
ности организации. 
Аудит информационной безопасности 
включает в себя комплекс работ по обсле-
дованию и анализу бизнес-процессов 
организации, целью которых являются:

выявление мест хранения матери-
альных (бумажных) носителей 
конфиденциальных данных и 
порядка работы с ними; 

выявление информационных систем 
(ИС), в которых обрабатываются 
конфиденциальные данные сотруд-
ников, и вычислительных средств, 
задействованных в обработке 
конфиденциальной информации, а 
также технологических процессов 
передачи такой информации в 
другие информационные системы, в 
том числе принадлежащие сторон-
ним организациям;

классификация ИС, моделирование 
угроз и нарушителей.

Конфиденциальная информация и персо-
нальные данные есть в каждой организа-
ции, где ведется кадровый учет, регистри-
руются обращения граждан, создаются 
базы данных клиентов и т.д. Такое юридиче-
ское лицо становится владельцем конфи-
денциальной информации и должно выпол-
нять требования законодательства в 
области защиты конфиденциальной инфор-
мации и ПДн. Выполнение данных требова-
ний можно разделить на этапы.

АУДИТ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ
Аудит информационной безопасности 
организации является одним из основных 
этапов проведения работ по защите инфор-
мации, который дает объективную оценку 
принятых мер безопасности в компании, 
позволяет выявить подлежащие защите 
процессы, участвующие в обработке 

После сбора необходимых данных осущест-
вляется оценка достаточности принятых в 
организации мер по защите конфиденци-
альной информации. При наличии замеча-
ний к полноте принятых мер формируются 
рекомендации по их устранению, предо-
ставляются технические решения.  Вся 
информация, собранная в процессе аудита, 
вносится в сводный отчет о состоянии 
информационной безопасности организа-
ции и используется в дальнейшем для 
проектирования системы защиты.

ПРОЕКТИРОВАНИЕ 
АВТОМАТИЗИРОВАННЫХ СИСТЕМ 
В ЗАЩИЩЕННОМ ИСПОЛНЕНИИ 
На сегодняшний день автоматизированные 
системы (АС) являются основой обеспече-
ния практически любых бизнес-процессов, 
как в коммерческих, так и в государствен-
ных организациях. Проектирование систе-
мы защиты АС является сложным и трудо-
емким процессом – необходимо обеспечить 
требуемый уровень защиты, не нарушив и 
не усложнив имеющиеся бизнес процессы, 
при этом необходимо обосновать экономи-

ческую эффективность предлагаемого 
решения. 
Перечень значимых угроз, оценка вероятно-
стей их реализации, а также модель 
нарушителя, сформированные на этапе 
обследования, служат основой для форми-
рования требований к системе защиты АС. 
Дополнительно выполняется уточнение 
исходных данных, касающихся технических, 
информационных, программных и организа-
ционных аспектов функционирования 
системы. На основании собранных данных 
осуществляется проработка и рассмотрение 
вариантов построения системы защиты 
информации с учетом индивидуальных 
особенностей конкретной АС, определяется 
структура, состав и места размещения 
составных частей системы защиты информа-
ции. Осуществляется тестирование совме-
стимости предлагаемых средств защиты 
информации (СЗИ) с программно-аппарат-
ными компонентами АС, в результате 
которого формируется итоговое решение. 
При необходимости разрабатываются 
программа и методика испытаний, прово-
дятся опытные испытания в реальных 
условиях. 

РАЗРАБОТКА ОРГАНИЗАЦИОННОЙ 
РАСПОРЯДИТЕЛЬНОЙ ДОКУМЕНТАЦИИ
Данный этап предполагает подготовку и 
утверждение документов, регламентирую-
щих работу с конфеденциальной информа-
цией и персональными данными (получение, 
обработка, хранение, передача, защита). По 
итогам сбора информации об организацион-
но-правовой структуре предприятия и 
результатам аудита информационной 
безопасности, разрабатываются проекты 
документов, требуемых в соответствии с 
нормативно-правовыми актами, методиче-
скими документами и национальными 
стандартами в области защиты информации. 
При необходимости, осуществляется сопро-
вождение согласования разработанных 
документов с регуляторами –ФСТЭК России 
и ФСБ России.
Для поддержания разработанного 
комплекта документов в актуальном состоя-
нии возможно использование сервиса 
DocShell – системы автоматизации органи-
зационных мероприятий по обеспечению 
информационной безопасности. Она позво-
ляет разработать все необходимые 
документы, автоматизировать ведение 
журналов, организовать обучение профиль-
ных специалистов защите персональных 
данных и эксплуатации СКЗИ.

Организационно-распорядительная
документация формируется и актуализи-
руется автоматически в режиме онлайн, 
утверждение документов осуществляется 
моментально. Уведомление об изменениях 
рассылаются автоматически ответствен-
ным за информационную безопасность 
сотрудникам и подразделениям. Сотруд-
ники, вне зависимости от их удаленности, 
могут оперативно ознакомиться со всеми 
изменениями и уведомить об этом 
руководство. В сводной отчетности вы 
узнаете, кто и в какое время был ознаком-
лен с документами. Вы сможете автомати-
зировать подготовку документов для 
головной организации и зависимых 
учреждений с учетом их особенностей.
Эксперты в области информационной 
безопасности поддерживают клиентов на 
протяжении процесса создания комплек-
та документации по защите информации, 
а также при подготовке к проверкам 
Роскомнадзора, ФСТЭК России и ФСБ 
России и в процессе проведения прове-
рок. 

СОЗДАНИЕ СИСТЕМ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
Этап создания системы информационной 
безопасности включает в себя комплекс 
последовательно проводимых мероприя-
тий, включающих установку и конфигуриро-
вание средств защиты согласно проектной 
документации, обучение персонала работе 
со средствами защиты, опытную эксплуата-
цию, проведение приемо-сдаточных 
испытаний. Опытная эксплуатация позволя-
ет выявить и устранить возможные 
недостатки функционирования подсистемы 
информационной безопасности до запуска 
системы в промышленную эксплуатацию. 
Если в процессе опытной эксплуатации 
выявлена некорректная работа компонен-
тов, проводится корректировка настроек 
средств защиты, режимов их функциониро-
вания и т.п. Далее следует проведение 
приемо-сдаточных испытаний, ввод в 
штатную эксплуатацию и оказание техниче-
ской поддержки и сопровождения.

АТТЕСТАЦИЯ ИНФОРМАЦИОННЫХ 
СИСТЕМ И ЗАЩИЩАЕМЫХ 
ПОМЕЩЕНИЙ
В соответствии с действующими законода-
тельством (СТР-К, 17, 21 приказы ФСТЭК и 
др.), организации – владельцы конфиден-
циальной информации (операторы ПДн) 
должны проводить оценку эффективности 
реализованных в рамках системы защиты 
мер по обеспечению безопасности конфи-
денциальной информации (персональных 
данных). Оценку эффективности необходи-
мо проводить не реже одного раза в 5 лет. 
Для государственных информационных 
систем оценка эффективности принимаемых 
мер должна проводиться в рамках обяза-
тельной аттестации подсистемы информа-
ционной безопасности.
Аттестация является наиболее объективной 
и отрегулированной процедурой оценки 
эффективности и выполняется согласно 
ГОСТ РО 0043-003-2012 и ГОСТ РО 
0043-004-2013. Данная форма проверки 
подразумевает максимальную степень 
ответственности исполнителя. Компания, 
выдавшая Аттестат соответствия, несёт 
ответственность за соответствие проверяе-
мой подсистемы информационной безопас-
ности требованиям ФСТЭК России.
В ходе аттестации проводится полный 
перечень аттестационных мероприятий с 
разработкой аттестационной документации 
и выдачей аттестата соответствия сроком на 
5 лет. Это, при соблюдении требований, 
указанных в аттестате соответствия, 
минимизирует риск возникновения как 
инцидентов информационной безопасно-
сти, так и замечаний со стороны регулято-
ров.  
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конфиденциальной информации, и сформи-
ровать требования к построению (модерни-
зации) системы информационной безопас-
ности организации. 
Аудит информационной безопасности 
включает в себя комплекс работ по обсле-
дованию и анализу бизнес-процессов 
организации, целью которых являются:

выявление мест хранения матери-
альных (бумажных) носителей 
конфиденциальных данных и 
порядка работы с ними; 

выявление информационных систем 
(ИС), в которых обрабатываются 
конфиденциальные данные сотруд-
ников, и вычислительных средств, 
задействованных в обработке 
конфиденциальной информации, а 
также технологических процессов 
передачи такой информации в 
другие информационные системы, в 
том числе принадлежащие сторон-
ним организациям;

классификация ИС, моделирование 
угроз и нарушителей.

Конфиденциальная информация и персо-
нальные данные есть в каждой организа-
ции, где ведется кадровый учет, регистри-
руются обращения граждан, создаются 
базы данных клиентов и т.д. Такое юридиче-
ское лицо становится владельцем конфи-
денциальной информации и должно выпол-
нять требования законодательства в 
области защиты конфиденциальной инфор-
мации и ПДн. Выполнение данных требова-
ний можно разделить на этапы.

АУДИТ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ
Аудит информационной безопасности 
организации является одним из основных 
этапов проведения работ по защите инфор-
мации, который дает объективную оценку 
принятых мер безопасности в компании, 
позволяет выявить подлежащие защите 
процессы, участвующие в обработке 

После сбора необходимых данных осущест-
вляется оценка достаточности принятых в 
организации мер по защите конфиденци-
альной информации. При наличии замеча-
ний к полноте принятых мер формируются 
рекомендации по их устранению, предо-
ставляются технические решения. Вся 
информация, собранная в процессе аудита, 
вносится в сводный отчет о состоянии 
информационной безопасности организа-
ции и используется в дальнейшем для 
проектирования системы защиты.

ПРОЕКТИРОВАНИЕ 
АВТОМАТИЗИРОВАННЫХ СИСТЕМ 
В ЗАЩИЩЕННОМ ИСПОЛНЕНИИ 
На сегодняшний день автоматизированные 
системы (АС) являются основой обеспече-
ния практически любых бизнес-процессов, 
как в коммерческих, так и в государствен-
ных организациях. Проектирование систе-
мы защиты АС является сложным и трудо-
емким процессом – необходимо обеспечить 
требуемый уровень защиты, не нарушив и 
не усложнив имеющиеся бизнес процессы, 
при этом необходимо обосновать экономи-

ческую эффективность предлагаемого 
решения. 
Перечень значимых угроз, оценка вероятно-
стей их реализации, а также модель 
нарушителя, сформированные на этапе 
обследования, служат основой для форми-
рования требований к системе защиты АС. 
Дополнительно выполняется уточнение 
исходных данных, касающихся технических, 
информационных, программных и организа-
ционных аспектов функционирования 
системы. На основании собранных данных 
осуществляется проработка и рассмотрение 
вариантов построения системы защиты 
информации с учетом индивидуальных 
особенностей конкретной АС, определяется 
структура, состав и места размещения 
составных частей системы защиты информа-
ции. Осуществляется тестирование совме-
стимости предлагаемых средств защиты 
информации (СЗИ) с программно-аппарат-
ными компонентами АС, в результате 
которого формируется итоговое решение. 
При необходимости разрабатываются 
программа и методика испытаний, прово-
дятся опытные испытания в реальных 
условиях. 

РАЗРАБОТКА ОРГАНИЗАЦИОННОЙ 
РАСПОРЯДИТЕЛЬНОЙ ДОКУМЕНТАЦИИ 

Данный этап предполагает подготовку и 
утверждение документов, регламентирую-
щих работу с конфеденциальной информа-
цией и персональными данными (получение, 
обработка, хранение, передача, защита). По 
итогам сбора информации об организацион-
но-правовой структуре предприятия и 
результатам аудита информационной 
безопасности, разрабатываются проекты 
документов, требуемых в соответствии с 
нормативно-правовыми актами, методиче-
скими документами и национальными 
стандартами в области защиты информации. 
При необходимости, осуществляется сопро-
вождение согласования разработанных 
документов с регуляторами –ФСТЭК России 
и ФСБ России.
Для поддержания разработанного 
комплекта документов в актуальном состоя-
нии возможно использование сервиса 
DocShell – системы автоматизации органи-
зационных мероприятий по обеспечению 
информационной безопасности. Она позво-
ляет разработать все необходимые 
документы, автоматизировать ведение 
журналов, организовать обучение профиль-
ных специалистов защите персональных 
данных и эксплуатации СКЗИ.

Организационно-распорядительная
документация формируется и актуализи-
руется автоматически в режиме онлайн, 
утверждение документов осуществляется 
моментально. Уведомление об изменениях 
рассылаются автоматически ответствен-
ным за информационную безопасность 
сотрудникам и подразделениям. Сотруд-
ники, вне зависимости от их удаленности, 
могут оперативно ознакомиться со всеми 
изменениями и уведомить об этом 
руководство. В сводной отчетности вы 
узнаете, кто и в какое время был ознаком-
лен с документами. Вы сможете автомати-
зировать подготовку документов для 
головной организации и зависимых 
учреждений с учетом их особенностей.
Эксперты в области информационной 
безопасности поддерживают клиентов на 
протяжении процесса создания комплек-
та документации по защите информации, 
а также при подготовке к проверкам 
Роскомнадзора, ФСТЭК России и ФСБ 
России и в процессе проведения прове-
рок. 

СОЗДАНИЕ СИСТЕМ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
Этап создания системы информационной 
безопасности включает в себя комплекс 
последовательно проводимых мероприя-
тий, включающих установку и конфигуриро-
вание средств защиты согласно проектной 
документации, обучение персонала работе 
со средствами защиты, опытную эксплуата-
цию, проведение приемо-сдаточных 
испытаний. Опытная эксплуатация позволя-
ет выявить и устранить возможные 
недостатки функционирования подсистемы 
информационной безопасности до запуска 
системы в промышленную эксплуатацию. 
Если в процессе опытной эксплуатации 
выявлена некорректная работа компонен-
тов, проводится корректировка настроек 
средств защиты, режимов их функциониро-
вания и т.п. Далее следует проведение 
приемо-сдаточных испытаний, ввод в 
штатную эксплуатацию и оказание техниче-
ской поддержки и сопровождения.

АТТЕСТАЦИЯ ИНФОРМАЦИОННЫХ 
СИСТЕМ И ЗАЩИЩАЕМЫХ 
ПОМЕЩЕНИЙ
В соответствии с действующими законода-
тельством (СТР-К, 17, 21 приказы ФСТЭК и 
др.), организации – владельцы конфиден-
циальной информации (операторы ПДн) 
должны проводить оценку эффективности 
реализованных в рамках системы защиты 
мер по обеспечению безопасности конфи-
денциальной информации (персональных 
данных). Оценку эффективности необходи-
мо проводить не реже одного раза в 5 лет. 
Для государственных информационных 
систем оценка эффективности принимаемых 
мер должна проводиться в рамках обяза-
тельной аттестации подсистемы информа-
ционной безопасности.
Аттестация является наиболее объективной 
и отрегулированной процедурой оценки 
эффективности и выполняется согласно 
ГОСТ РО 0043-003-2012 и ГОСТ РО 
0043-004-2013. Данная форма проверки 
подразумевает максимальную степень 
ответственности исполнителя. Компания, 
выдавшая Аттестат соответствия, несёт 
ответственность за соответствие проверяе-
мой подсистемы информационной безопас-
ности требованиям ФСТЭК России.
В ходе аттестации проводится полный 
перечень аттестационных мероприятий с 
разработкой аттестационной документации 
и выдачей аттестата соответствия сроком на 
5 лет. Это, при соблюдении требований, 
указанных в аттестате соответствия, 
минимизирует риск возникновения как 
инцидентов информационной безопасно-
сти, так и замечаний со стороны регулято-
ров.  

Результатом работ по проектированию 
АС в защищенном исполнении 
являются оформленные 
в соответствии с требованиями ГОСТ: 

обоснование требований к системе 
защиты информации;

проектная документация на систему 
защиты информации;

технико-экономическое обоснова-
ние системы защиты информации; 

техническое задание на построение 
системы защиты информации.
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конфиденциальной информации, и сформи-
ровать требования к построению (модерни-
зации) системы информационной безопас-
ности организации. 
Аудит информационной безопасности 
включает в себя комплекс работ по обсле-
дованию и анализу бизнес-процессов 
организации, целью которых являются:

выявление мест хранения матери-
альных (бумажных) носителей 
конфиденциальных данных и 
порядка работы с ними; 

выявление информационных систем 
(ИС), в которых обрабатываются 
конфиденциальные данные сотруд-
ников, и вычислительных средств, 
задействованных в обработке 
конфиденциальной информации, а 
также технологических процессов 
передачи такой информации в 
другие информационные системы, в 
том числе принадлежащие сторон-
ним организациям;

классификация ИС, моделирование 
угроз и нарушителей.

Конфиденциальная информация и персо-
нальные данные есть в каждой организа-
ции, где ведется кадровый учет, регистри-
руются обращения граждан, создаются 
базы данных клиентов и т.д. Такое юридиче-
ское лицо становится владельцем конфи-
денциальной информации и должно выпол-
нять требования законодательства в 
области защиты конфиденциальной инфор-
мации и ПДн. Выполнение данных требова-
ний можно разделить на этапы.

АУДИТ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ
Аудит информационной безопасности 
организации является одним из основных 
этапов проведения работ по защите инфор-
мации, который дает объективную оценку 
принятых мер безопасности в компании, 
позволяет выявить подлежащие защите 
процессы, участвующие в обработке 

После сбора необходимых данных осущест-
вляется оценка достаточности принятых в 
организации мер по защите конфиденци-
альной информации. При наличии замеча-
ний к полноте принятых мер формируются 
рекомендации по их устранению, предо-
ставляются технические решения. Вся 
информация, собранная в процессе аудита, 
вносится в сводный отчет о состоянии 
информационной безопасности организа-
ции и используется в дальнейшем для 
проектирования системы защиты.

ПРОЕКТИРОВАНИЕ 
АВТОМАТИЗИРОВАННЫХ СИСТЕМ 
В ЗАЩИЩЕННОМ ИСПОЛНЕНИИ 
На сегодняшний день автоматизированные 
системы (АС) являются основой обеспече-
ния практически любых бизнес-процессов, 
как в коммерческих, так и в государствен-
ных организациях. Проектирование систе-
мы защиты АС является сложным и трудо-
емким процессом – необходимо обеспечить 
требуемый уровень защиты, не нарушив и 
не усложнив имеющиеся бизнес процессы, 
при этом необходимо обосновать экономи-

ческую эффективность предлагаемого 
решения. 
Перечень значимых угроз, оценка вероятно-
стей их реализации, а также модель 
нарушителя, сформированные на этапе 
обследования, служат основой для форми-
рования требований к системе защиты АС. 
Дополнительно выполняется уточнение 
исходных данных, касающихся технических, 
информационных, программных и организа-
ционных аспектов функционирования 
системы. На основании собранных данных 
осуществляется проработка и рассмотрение 
вариантов построения системы защиты 
информации с учетом индивидуальных 
особенностей конкретной АС, определяется 
структура, состав и места размещения 
составных частей системы защиты информа-
ции. Осуществляется тестирование совме-
стимости предлагаемых средств защиты 
информации (СЗИ) с программно-аппарат-
ными компонентами АС, в результате 
которого формируется итоговое решение. 
При необходимости разрабатываются 
программа и методика испытаний, прово-
дятся опытные испытания в реальных 
условиях. 

РАЗРАБОТКА ОРГАНИЗАЦИОННОЙ 
РАСПОРЯДИТЕЛЬНОЙ ДОКУМЕНТАЦИИ
Данный этап предполагает подготовку и 
утверждение документов, регламентирую-
щих работу с конфеденциальной информа-
цией и персональными данными (получение, 
обработка, хранение, передача, защита). По 
итогам сбора информации об организацион-
но-правовой структуре предприятия и 
результатам аудита информационной 
безопасности, разрабатываются проекты 
документов, требуемых в соответствии с 
нормативно-правовыми актами, методиче-
скими документами и национальными 
стандартами в области защиты информации. 
При необходимости, осуществляется сопро-
вождение согласования разработанных 
документов с регуляторами –ФСТЭК России 
и ФСБ России.
Для поддержания разработанного 
комплекта документов в актуальном состоя-
нии возможно использование сервиса 
DocShell – системы автоматизации органи-
зационных мероприятий по обеспечению 
информационной безопасности. Она позво-
ляет разработать все необходимые 
документы, автоматизировать ведение 
журналов, организовать обучение профиль-
ных специалистов защите персональных 
данных и эксплуатации СКЗИ.

Организационно-распорядительная 
документация формируется и актуализи-
руется автоматически в режиме онлайн, 
утверждение документов осуществляется 
моментально. Уведомление об изменениях 
рассылаются автоматически ответствен-
ным за информационную безопасность 
сотрудникам и подразделениям. Сотруд-
ники, вне зависимости от их удаленности, 
могут оперативно ознакомиться со всеми 
изменениями и уведомить об этом 
руководство. В сводной отчетности вы 
узнаете, кто и в какое время был ознаком-
лен с документами. Вы сможете автомати-
зировать подготовку документов для 
головной организации и зависимых 
учреждений с учетом их особенностей.
Эксперты в области информационной 
безопасности поддерживают клиентов на 
протяжении процесса создания комплек-
та документации по защите информации, 
а также при подготовке к проверкам 
Роскомнадзора, ФСТЭК России и ФСБ 
России и в процессе проведения прове-
рок. 

СОЗДАНИЕ СИСТЕМ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
Этап создания системы информационной 
безопасности включает в себя комплекс 
последовательно проводимых мероприя-
тий, включающих установку и конфигуриро-
вание средств защиты согласно проектной 
документации, обучение персонала работе 
со средствами защиты, опытную эксплуата-
цию, проведение приемо-сдаточных 
испытаний. Опытная эксплуатация позволя-
ет выявить и устранить возможные 
недостатки функционирования подсистемы 
информационной безопасности до запуска 
системы в промышленную эксплуатацию. 
Если в процессе опытной эксплуатации 
выявлена некорректная работа компонен-
тов, проводится корректировка настроек 
средств защиты, режимов их функциониро-
вания и т.п. Далее следует проведение 
приемо-сдаточных испытаний, ввод в 
штатную эксплуатацию и оказание техниче-
ской поддержки и сопровождения.

АТТЕСТАЦИЯ ИНФОРМАЦИОННЫХ 
СИСТЕМ И ЗАЩИЩАЕМЫХ 
ПОМЕЩЕНИЙ
В соответствии с действующими законода-
тельством (СТР-К, 17, 21 приказы ФСТЭК и 
др.), организации – владельцы конфиден-
циальной информации (операторы ПДн) 
должны проводить оценку эффективности 
реализованных в рамках системы защиты 
мер по обеспечению безопасности конфи-
денциальной информации (персональных 
данных). Оценку эффективности необходи-
мо проводить не реже одного раза в 5 лет. 
Для государственных информационных 
систем оценка эффективности принимаемых 
мер должна проводиться в рамках обяза-
тельной аттестации подсистемы информа-
ционной безопасности.
Аттестация является наиболее объективной 
и отрегулированной процедурой оценки 
эффективности и выполняется согласно 
ГОСТ РО 0043-003-2012 и ГОСТ РО 
0043-004-2013. Данная форма проверки 
подразумевает максимальную степень 
ответственности исполнителя. Компания, 
выдавшая Аттестат соответствия, несёт 
ответственность за соответствие проверяе-
мой подсистемы информационной безопас-
ности требованиям ФСТЭК России.
В ходе аттестации проводится полный 
перечень аттестационных мероприятий с 
разработкой аттестационной документации 
и выдачей аттестата соответствия сроком на 
5 лет. Это, при соблюдении требований, 
указанных в аттестате соответствия, 
минимизирует риск возникновения как 
инцидентов информационной безопасно-
сти, так и замечаний со стороны регулято-
ров.  
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конфиденциальной информации, и сформи-
ровать требования к построению (модерни-
зации) системы информационной безопас-
ности организации. 
Аудит информационной безопасности 
включает в себя комплекс работ по обсле-
дованию и анализу бизнес-процессов 
организации, целью которых являются:

выявление мест хранения матери-
альных (бумажных) носителей 
конфиденциальных данных и 
порядка работы с ними; 

выявление информационных систем 
(ИС), в которых обрабатываются 
конфиденциальные данные сотруд-
ников, и вычислительных средств, 
задействованных в обработке 
конфиденциальной информации, а 
также технологических процессов 
передачи такой информации в 
другие информационные системы, в 
том числе принадлежащие сторон-
ним организациям;

классификация ИС, моделирование 
угроз и нарушителей.

Конфиденциальная информация и персо-
нальные данные есть в каждой организа-
ции, где ведется кадровый учет, регистри-
руются обращения граждан, создаются 
базы данных клиентов и т.д. Такое юридиче-
ское лицо становится владельцем конфи-
денциальной информации и должно выпол-
нять требования законодательства в 
области защиты конфиденциальной инфор-
мации и ПДн. Выполнение данных требова-
ний можно разделить на этапы.

АУДИТ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ
Аудит информационной безопасности 
организации является одним из основных 
этапов проведения работ по защите инфор-
мации, который дает объективную оценку 
принятых мер безопасности в компании, 
позволяет выявить подлежащие защите 
процессы, участвующие в обработке 

После сбора необходимых данных осущест-
вляется оценка достаточности принятых в 
организации мер по защите конфиденци-
альной информации. При наличии замеча-
ний к полноте принятых мер формируются 
рекомендации по их устранению, предо-
ставляются технические решения. Вся 
информация, собранная в процессе аудита, 
вносится в сводный отчет о состоянии 
информационной безопасности организа-
ции и используется в дальнейшем для 
проектирования системы защиты.

ПРОЕКТИРОВАНИЕ 
АВТОМАТИЗИРОВАННЫХ СИСТЕМ 
В ЗАЩИЩЕННОМ ИСПОЛНЕНИИ 
На сегодняшний день автоматизированные 
системы (АС) являются основой обеспече-
ния практически любых бизнес-процессов, 
как в коммерческих, так и в государствен-
ных организациях. Проектирование систе-
мы защиты АС является сложным и трудо-
емким процессом – необходимо обеспечить 
требуемый уровень защиты, не нарушив и 
не усложнив имеющиеся бизнес процессы, 
при этом необходимо обосновать экономи-

ческую эффективность предлагаемого 
решения. 
Перечень значимых угроз, оценка вероятно-
стей их реализации, а также модель 
нарушителя, сформированные на этапе 
обследования, служат основой для форми-
рования требований к системе защиты АС. 
Дополнительно выполняется уточнение 
исходных данных, касающихся технических, 
информационных, программных и организа-
ционных аспектов функционирования 
системы. На основании собранных данных 
осуществляется проработка и рассмотрение 
вариантов построения системы защиты 
информации с учетом индивидуальных 
особенностей конкретной АС, определяется 
структура, состав и места размещения 
составных частей системы защиты информа-
ции. Осуществляется тестирование совме-
стимости предлагаемых средств защиты 
информации (СЗИ) с программно-аппарат-
ными компонентами АС, в результате 
которого формируется итоговое решение. 
При необходимости разрабатываются 
программа и методика испытаний, прово-
дятся опытные испытания в реальных 
условиях. 

РАЗРАБОТКА ОРГАНИЗАЦИОННОЙ 
РАСПОРЯДИТЕЛЬНОЙ ДОКУМЕНТАЦИИ
Данный этап предполагает подготовку и 
утверждение документов, регламентирую-
щих работу с конфеденциальной информа-
цией и персональными данными (получение, 
обработка, хранение, передача, защита). По 
итогам сбора информации об организацион-
но-правовой структуре предприятия и 
результатам аудита информационной 
безопасности, разрабатываются проекты 
документов, требуемых в соответствии с 
нормативно-правовыми актами, методиче-
скими документами и национальными 
стандартами в области защиты информации. 
При необходимости, осуществляется сопро-
вождение согласования разработанных 
документов с регуляторами –ФСТЭК России 
и ФСБ России.
Для поддержания разработанного 
комплекта документов в актуальном состоя-
нии возможно использование сервиса 
DocShell – системы автоматизации органи-
зационных мероприятий по обеспечению 
информационной безопасности. Она позво-
ляет разработать все необходимые 
документы, автоматизировать ведение 
журналов, организовать обучение профиль-
ных специалистов защите персональных 
данных и эксплуатации СКЗИ.

Организационно-распорядительная
документация формируется и актуализи-
руется автоматически в режиме онлайн, 
утверждение документов осуществляется 
моментально. Уведомление об изменениях 
рассылаются автоматически ответствен-
ным за информационную безопасность 
сотрудникам и подразделениям. Сотруд-
ники, вне зависимости от их удаленности, 
могут оперативно ознакомиться со всеми 
изменениями и уведомить об этом 
руководство. В сводной отчетности вы 
узнаете, кто и в какое время был ознаком-
лен с документами. Вы сможете автомати-
зировать подготовку документов для 
головной организации и зависимых 
учреждений с учетом их особенностей.
Эксперты в области информационной 
безопасности поддерживают клиентов на 
протяжении процесса создания комплек-
та документации по защите информации, 
а также при подготовке к проверкам 
Роскомнадзора, ФСТЭК России и ФСБ 
России и в процессе проведения прове-
рок. 

СОЗДАНИЕ СИСТЕМ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
Этап создания системы информационной 
безопасности включает в себя комплекс 
последовательно проводимых мероприя-
тий, включающих установку и конфигуриро-
вание средств защиты согласно проектной 
документации, обучение персонала работе 
со средствами защиты, опытную эксплуата-
цию, проведение приемо-сдаточных 
испытаний. Опытная эксплуатация позволя-
ет выявить и устранить возможные 
недостатки функционирования подсистемы 
информационной безопасности до запуска 
системы в промышленную эксплуатацию. 
Если в процессе опытной эксплуатации 
выявлена некорректная работа компонен-
тов, проводится корректировка настроек 
средств защиты, режимов их функциониро-
вания и т.п. Далее следует проведение 
приемо-сдаточных испытаний, ввод в 
штатную эксплуатацию и оказание техниче-
ской поддержки и сопровождения.

АТТЕСТАЦИЯ ИНФОРМАЦИОННЫХ 
СИСТЕМ И ЗАЩИЩАЕМЫХ 
ПОМЕЩЕНИЙ
В соответствии с действующими законода-
тельством (СТР-К, 17, 21 приказы ФСТЭК и 
др.), организации – владельцы конфиден-
циальной информации (операторы ПДн) 
должны проводить оценку эффективности 
реализованных в рамках системы защиты 
мер по обеспечению безопасности конфи-
денциальной информации (персональных 
данных). Оценку эффективности необходи-
мо проводить не реже одного раза в 5 лет. 
Для государственных информационных 
систем оценка эффективности принимаемых 
мер должна проводиться в рамках обяза-
тельной аттестации подсистемы информа-
ционной безопасности.
Аттестация является наиболее объективной 
и отрегулированной процедурой оценки 
эффективности и выполняется согласно 
ГОСТ РО 0043-003-2012 и ГОСТ РО 
0043-004-2013. Данная форма проверки 
подразумевает максимальную степень 
ответственности исполнителя. Компания, 
выдавшая Аттестат соответствия, несёт 
ответственность за соответствие проверяе-
мой подсистемы информационной безопас-
ности требованиям ФСТЭК России.
В ходе аттестации проводится полный 
перечень аттестационных мероприятий с 
разработкой аттестационной документации 
и выдачей аттестата соответствия сроком на 
5 лет. Это, при соблюдении требований, 
указанных в аттестате соответствия, 
минимизирует риск возникновения как 
инцидентов информационной безопасно-
сти, так и замечаний со стороны регулято-
ров.  



АУТСОРСИНГ

случае возникновения – оперативно 
выявлять причины.
Регламентные и профилактические работы 
направлены на обеспечение максимального 
жизненного цикла оборудования и включа-
ют в себя очистку от загрязнений обслужи-
ваемого оборудования, обновление 
программного обеспечения, выполнение 
диагностических карт, снятие резервных 
копий конфигураций и т.д.
Аварийно-восстановительные работы 
направлены на минимизацию издержек при 
сбоях в работе инфраструктурных систем и 
включают в себя сбор информации на 
объекте, диагностирование проблем, в том 
числе с привлечением производителей и 
экспертных организаций, восстановление 
работоспособности с использованием 
предоставляемого подменного оборудова-
ния, а также путем реализации резервных 
(временных) схем работы систем, организа-
цию ремонта оборудования и восстановле-
ния основных схем функционирования 
систем. 

СОПРОВОЖДЕНИЕ СИСТЕМ ЗАЩИТЫ 
ИНФОРМАЦИИ
В случае, если штатные специалисты по 
информационной безопасности компании 
перегружены объемом работы, недостаточ-
но квалифицированы или полностью 
отсутствуют, такой организации могут быть 
предложены следующие услуги по аутсор-
сингу систем защиты информации:

управление политиками информа-
ционной безопасности и соблюде-
ния режима в организации;

администрирование средств 
защиты информации;

консультации и обучение пользо-
вателей по работе со средств 
защиты информации.

Управление политиками информационной 
безопасности в организации – это непре-
рывный процесс, обеспечивающий поддер-
жание заданного уровень информационной 
безопасности и выполнение требований 
законодательства по защите информации в 
организации. Включает в себя разработку и 
утверждение организационно-распоряди-
тельной документации, ведение матриц 
доступа, управление учетными записями 
пользователей, поддержание правил 
разграничения доступа к информационным 
ресурсам, централизованное управление 
системой защиты информации.
Администрирование средств защиты 
информации включает такие задачи, как 
управление параметрами средств защиты 
информации, обеспечение их работоспо-
собности в ходе эксплуатации и восстанов-
ление работоспособности при сбоях, а 
также установку обновлений и ведение 
эксплуатационной документации. 
Вне зависимости от применяемых админи-
стративных и технических мер по защите 
информации, наиболее частой причиной 
возникновения инцидентов ИБ является 
человеческий фактор. Недостаточный 
уровень знаний в сфере информационной 
безопасности сотрудников, сбои в работе, 
связанные со средствами защиты информа-
ции и сложности, связанные с их эксплуата-
цией, могут свести на нет все усилия по 
защите информации – пользователь отклю-

чает СЗИ. Консультации пользователей 
направлены на оперативное устранение 
сбоев и обучение работе со средствами 
защиты информации. Консультации и 
регулярное повышение знаний по ИБ 
(обучение) сотрудников организаций позво-
ляет свести к минимуму человеческий 
фактор.

ДОКУМЕНТАЛЬНОЕ ОБЕСПЕЧЕНИЕ 
ДЕЯТЕЛЬНОСТИ ПО ЗАЩИТЕ 
ИНФОРМАЦИИ В ОРГАНИЗАЦИЙ
Действующее законодательство обязыва-
ет организации разрабатывать и поддер-
живать организационно-распорядитель-
ную документацию, регламентирующую 
обработку и защиту персональных 
данных, а также эксплуатацию и учет 
криптографических средств, в актуальном 
состоянии. Сейчас уже сложно предста-
вить организацию, у которой не будет 
ключа электронной подписи, банк-клиен-
та, специализированных программ для 
отчетности (например - в ПФР) – все эти 
программы используют криптографиче-
ские средства. А тем более, организации, 
в которых не будет вестись автоматизиро-
ванная обработка персональных данных.  
Таким образом каждой организации 
необходимо держать в актуальном состо-
янии более 40 документов и вести более 
12 журналов, что является непростой 
задачей, занимающей много времени, т.к. 
любое кадровое изменение (увольнение, 
декретный отпуск, прием новых сотрудни-
ков, изменение должности и т.д.) и любое 
структурное изменение (переезд из 
кабинета в кабинет, изменение штатной 
структуры и т.д.) требует внесения измене-
ний в документацию и в журналы. При 
этом всегда существует риск проверки 
регулятором и получения замечаний и 
штрафов. 
Передача на аутсорсинг экспертной 
организации документального обеспече-

ния деятельности по защите информации 
позволяет высвободить собственные 
ресурсы и минимизировать риски в случае 
проверок. 

IT КОНСАЛТИНГ 
Основные задачи IT консалтинга – оценить, в 
полной ли мере IT-инфраструктура обеспе-
чивает эффективное функционирование 
процессов в организации, выявить проблем-
ные процессы, определить потенциал для 
дальнейшего роста и необходимые условия 
успешного развития компании. Для этого 
проводится аудит систем организации, в 
ходе которого выявляется, насколько 
функционально используемое программное 
обеспечение и оборудование, определяются 
«узкие места», дается оценка соответствия 
требованиям законодательства РФ. 

СОПРОВОЖДЕНИЕ 
ИНФРАСТРУКТУРНЫХ РЕШЕНИЙ 
И ИНЖЕНЕРНЫХ СИСТЕМ
Инфраструктурные и инженерные системы 
являются основой всего информационного 
взаимодействия организации. К таким 
системам относятся – кабельные системы и 
локальные сети, вычислительное (серверы, 
системы хранения данных и т.д.) и клиент-
ское (АРМ, системы печати и т.д) оборудова-
ние, системы телефонной и видеоконферен-
цсвязи, системы контроля и управления 
доступом, кондиционирования, пожароту-
шения, охранно-пожарного оповещения и 
другие. Созданная инфраструктура нужда-

ется в обслуживании, мониторинге и управ-
лении. Сопровождение инфраструктурных 
решений является комплексной услугой, 
позволяющей обеспечить безаварийное 
функционирование всех систем, включаю-
щей в себя:

мониторинг и управление инфраструкту-
рой;
регламентные и профилактические 
работы;
аварийно-восстановительные работы.

Для мониторинга и управления инфра-
структурой применяются различные 
комплексные решения по управлению 
вычислительной средой, позволяющие 
прогнозировать возникновение возможных 
неисправностей, предотвращать их и – в 
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случае возникновения – оперативно 
выявлять причины.
Регламентные и профилактические работы 
направлены на обеспечение максимального 
жизненного цикла оборудования и включа-
ют в себя очистку от загрязнений обслужи-
ваемого оборудования, обновление 
программного обеспечения, выполнение 
диагностических карт, снятие резервных 
копий конфигураций и т.д.
Аварийно-восстановительные работы 
направлены на минимизацию издержек при 
сбоях в работе инфраструктурных систем и 
включают в себя сбор информации на 
объекте, диагностирование проблем, в том 
числе с привлечением производителей и 
экспертных организаций, восстановление 
работоспособности с использованием 
предоставляемого подменного оборудова-
ния, а также путем реализации резервных 
(временных) схем работы систем, организа-
цию ремонта оборудования и восстановле-
ния основных схем функционирования 
систем. 

СОПРОВОЖДЕНИЕ СИСТЕМ ЗАЩИТЫ 
ИНФОРМАЦИИ
В случае, если штатные специалисты по 
информационной безопасности компании 
перегружены объемом работы, недостаточ-
но квалифицированы или полностью 
отсутствуют, такой организации могут быть 
предложены следующие услуги по аутсор-
сингу систем защиты информации:

управление политиками информа-
ционной безопасности и соблюде-
ния режима в организации;

администрирование средств 
защиты информации;

консультации и обучение пользо-
вателей по работе со средств 
защиты информации.

Управление политиками информационной 
безопасности в организации – это непре-
рывный процесс, обеспечивающий поддер-
жание заданного уровень информационной 
безопасности и выполнение требований 
законодательства по защите информации в 
организации. Включает в себя разработку и 
утверждение организационно-распоряди-
тельной документации, ведение матриц 
доступа, управление учетными записями 
пользователей, поддержание правил 
разграничения доступа к информационным 
ресурсам, централизованное управление 
системой защиты информации.
Администрирование средств защиты 
информации включает такие задачи, как 
управление параметрами средств защиты 
информации, обеспечение их работоспо-
собности в ходе эксплуатации и восстанов-
ление работоспособности при сбоях, а 
также установку обновлений и ведение 
эксплуатационной документации. 
Вне зависимости от применяемых админи-
стративных и технических мер по защите 
информации, наиболее частой причиной 
возникновения инцидентов ИБ является 
человеческий фактор. Недостаточный 
уровень знаний в сфере информационной 
безопасности сотрудников, сбои в работе, 
связанные со средствами защиты информа-
ции и сложности, связанные с их эксплуата-
цией, могут свести на нет все усилия по 
защите информации – пользователь отклю-

чает СЗИ. Консультации пользователей 
направлены на оперативное устранение 
сбоев и обучение работе со средствами 
защиты информации. Консультации и 
регулярное повышение знаний по ИБ 
(обучение) сотрудников организаций позво-
ляет свести к минимуму человеческий 
фактор.

ДОКУМЕНТАЛЬНОЕ ОБЕСПЕЧЕНИЕ 
ДЕЯТЕЛЬНОСТИ ПО ЗАЩИТЕ 
ИНФОРМАЦИИ В ОРГАНИЗАЦИЙ
Действующее законодательство обязыва-
ет организации разрабатывать и поддер-
живать организационно-распорядитель-
ную документацию, регламентирующую 
обработку и защиту персональных 
данных, а также эксплуатацию и учет 
криптографических средств, в актуальном 
состоянии. Сейчас уже сложно предста-
вить организацию, у которой не будет 
ключа электронной подписи, банк-клиен-
та, специализированных программ для 
отчетности (например - в ПФР) – все эти 
программы используют криптографиче-
ские средства. А тем более, организации, 
в которых не будет вестись автоматизиро-
ванная обработка персональных данных.  
Таким образом каждой организации 
необходимо держать в актуальном состо-
янии более 40 документов и вести более 
12 журналов, что является непростой 
задачей, занимающей много времени, т.к. 
любое кадровое изменение (увольнение, 
декретный отпуск, прием новых сотрудни-
ков, изменение должности и т.д.) и любое 
структурное изменение (переезд из 
кабинета в кабинет, изменение штатной 
структуры и т.д.) требует внесения измене-
ний в документацию и в журналы. При 
этом всегда существует риск проверки 
регулятором и получения замечаний и 
штрафов. 
Передача на аутсорсинг экспертной 
организации документального обеспече-

ния деятельности по защите информации 
позволяет высвободить собственные 
ресурсы и минимизировать риски в случае 
проверок. 

IT КОНСАЛТИНГ 
Основные задачи IT консалтинга – оценить, в 
полной ли мере IT-инфраструктура обеспе-
чивает эффективное функционирование 
процессов в организации, выявить проблем-
ные процессы, определить потенциал для 
дальнейшего роста и необходимые условия 
успешного развития компании. Для этого 
проводится аудит систем организации, в 
ходе которого выявляется, насколько 
функционально используемое программное 
обеспечение и оборудование, определяются 
«узкие места», дается оценка соответствия 
требованиям законодательства РФ. 

СОПРОВОЖДЕНИЕ 
ИНФРАСТРУКТУРНЫХ РЕШЕНИЙ 
И ИНЖЕНЕРНЫХ СИСТЕМ 

Инфраструктурные и инженерные системы 
являются основой всего информационного 
взаимодействия организации. К таким 
системам относятся –  кабельные системы и 
локальные сети, вычислительное (серверы, 
системы хранения данных и т.д.) и клиент-
ское (АРМ, системы печати и т.д) оборудова-
ние, системы телефонной и видеоконферен-
цсвязи, системы контроля и управления 
доступом, кондиционирования, пожароту-
шения, охранно-пожарного оповещения и 
другие. Созданная инфраструктура нужда-

Эффективность бизнес-процессов организации напрямую зависит от стабильности работы 
информационных систем. При этом сами информационные системы требуют постоянного и 
профессионального сопровождения. Для большинства организаций нецелесообразно 
держать большой штат квалифицированных узкоспециализированных специалистов для 
обслуживания имеющихся у них информационных систем и ресурсов. Решением данной 
проблемы может стать передача этих обязанностей или их части сторонней организации, 
являющейся экспертом в соответствующей области. В зависимости от особенностей 
бизнес-процессов, структуры информационных систем, квалификации сотрудников и 
требований к обеспечению доступности сервисов организации осуществляется разработка 
индивидуальных решений по техническому и документальному аутсорсингу.

ется в обслуживании, мониторинге и управ-
лении. Сопровождение инфраструктурных 
решений является комплексной услугой, 
позволяющей обеспечить безаварийное 
функционирование всех систем, включаю-
щей в себя:

мониторинг и управление инфраструкту-
рой;
регламентные и профилактические 
работы;
аварийно-восстановительные работы.

Для мониторинга и управления инфра-
структурой применяются различные 
комплексные решения по управлению 
вычислительной средой, позволяющие 
прогнозировать возникновение возможных 
неисправностей, предотвращать их и – в 
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случае возникновения – оперативно 
выявлять причины.
Регламентные и профилактические работы 
направлены на обеспечение максимального 
жизненного цикла оборудования и включа-
ют в себя очистку от загрязнений обслужи-
ваемого оборудования, обновление 
программного обеспечения, выполнение 
диагностических карт, снятие резервных 
копий конфигураций и т.д.
Аварийно-восстановительные работы 
направлены на минимизацию издержек при 
сбоях в работе инфраструктурных систем и 
включают в себя сбор информации на 
объекте, диагностирование проблем, в том 
числе с привлечением производителей и 
экспертных организаций, восстановление 
работоспособности с использованием 
предоставляемого подменного оборудова-
ния, а также путем реализации резервных 
(временных) схем работы систем, организа-
цию ремонта оборудования и восстановле-
ния основных схем функционирования 
систем. 

СОПРОВОЖДЕНИЕ СИСТЕМ ЗАЩИТЫ 
ИНФОРМАЦИИ
В случае, если штатные специалисты по 
информационной безопасности компании 
перегружены объемом работы, недостаточ-
но квалифицированы или полностью 
отсутствуют, такой организации могут быть 
предложены следующие услуги по аутсор-
сингу систем защиты информации:

управление политиками информа-
ционной безопасности и соблюде-
ния режима в организации;

администрирование средств 
защиты информации;

консультации и обучение пользо-
вателей по работе со средств 
защиты информации.

Управление политиками информационной 
безопасности в организации – это непре-
рывный процесс, обеспечивающий поддер-
жание заданного уровень информационной 
безопасности и выполнение требований 
законодательства по защите информации в 
организации. Включает в себя разработку и 
утверждение организационно-распоряди-
тельной документации, ведение матриц 
доступа, управление учетными записями 
пользователей, поддержание правил 
разграничения доступа к информационным 
ресурсам, централизованное управление 
системой защиты информации.
Администрирование средств защиты 
информации включает такие задачи, как 
управление параметрами средств защиты 
информации, обеспечение их работоспо-
собности в ходе эксплуатации и восстанов-
ление работоспособности при сбоях, а 
также установку обновлений и ведение 
эксплуатационной документации. 
Вне зависимости от применяемых админи-
стративных и технических мер по защите 
информации, наиболее частой причиной 
возникновения инцидентов ИБ является 
человеческий фактор. Недостаточный 
уровень знаний в сфере информационной 
безопасности сотрудников, сбои в работе, 
связанные со средствами защиты информа-
ции и сложности, связанные с их эксплуата-
цией, могут свести на нет все усилия по 
защите информации – пользователь отклю-

чает СЗИ. Консультации пользователей 
направлены на оперативное устранение 
сбоев и обучение работе со средствами 
защиты информации. Консультации и 
регулярное повышение знаний по ИБ 
(обучение) сотрудников организаций позво-
ляет свести к минимуму человеческий 
фактор.

ДОКУМЕНТАЛЬНОЕ ОБЕСПЕЧЕНИЕ 
ДЕЯТЕЛЬНОСТИ ПО ЗАЩИТЕ 
ИНФОРМАЦИИ В ОРГАНИЗАЦИЙ
Действующее законодательство обязыва-
ет организации разрабатывать и поддер-
живать организационно-распорядитель-
ную документацию, регламентирующую 
обработку и защиту персональных 
данных, а также эксплуатацию и учет 
криптографических средств, в актуальном 
состоянии. Сейчас уже сложно предста-
вить организацию, у которой не будет 
ключа электронной подписи, банк-клиен-
та, специализированных программ для 
отчетности (например - в ПФР) – все эти 
программы используют криптографиче-
ские средства. А тем более, организации, 
в которых не будет вестись автоматизиро-
ванная обработка персональных данных.  
Таким образом каждой организации 
необходимо держать в актуальном состо-
янии более 40 документов и вести более 
12 журналов, что является непростой 
задачей, занимающей много времени, т.к. 
любое кадровое изменение (увольнение, 
декретный отпуск, прием новых сотрудни-
ков, изменение должности и т.д.) и любое 
структурное изменение (переезд из 
кабинета в кабинет, изменение штатной 
структуры и т.д.) требует внесения измене-
ний в документацию и в журналы. При 
этом всегда существует риск проверки 
регулятором и получения замечаний и 
штрафов. 
Передача на аутсорсинг экспертной 
организации документального обеспече-

ния деятельности по защите информации 
позволяет высвободить собственные 
ресурсы и минимизировать риски в случае 
проверок. 

IT КОНСАЛТИНГ 
Основные задачи IT консалтинга – оценить, в 
полной ли мере IT-инфраструктура обеспе-
чивает эффективное функционирование 
процессов в организации, выявить проблем-
ные процессы, определить потенциал для 
дальнейшего роста и необходимые условия 
успешного развития компании. Для этого 
проводится аудит систем организации, в 
ходе которого выявляется, насколько 
функционально используемое программное 
обеспечение и оборудование, определяются 
«узкие места», дается оценка соответствия 
требованиям законодательства РФ. 

СОПРОВОЖДЕНИЕ 
ИНФРАСТРУКТУРНЫХ РЕШЕНИЙ 
И ИНЖЕНЕРНЫХ СИСТЕМ
Инфраструктурные и инженерные системы 
являются основой всего информационного 
взаимодействия организации. К таким 
системам относятся – кабельные системы и 
локальные сети, вычислительное (серверы, 
системы хранения данных и т.д.) и клиент-
ское (АРМ, системы печати и т.д) оборудова-
ние, системы телефонной и видеоконферен-
цсвязи, системы контроля и управления 
доступом, кондиционирования, пожароту-
шения, охранно-пожарного оповещения и 
другие. Созданная инфраструктура нужда-

ется в обслуживании, мониторинге и управ-
лении. Сопровождение инфраструктурных 
решений является комплексной услугой, 
позволяющей обеспечить безаварийное 
функционирование всех систем, включаю-
щей в себя:

мониторинг и управление инфраструкту-
рой;
регламентные и профилактические 
работы;
аварийно-восстановительные работы.

Для мониторинга и управления инфра-
структурой применяются различные 
комплексные решения по управлению 
вычислительной средой, позволяющие 
прогнозировать возникновение возможных 
неисправностей, предотвращать их и – в 
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получить всестороннюю оценку 
функционирования процессов в компа-
нии;

сформировать требования, учитываю-
щие все потребности бизнеса, к созда-
нию новых/модернизации существую-
щих систем организации;

разработать долгосрочную IT-страте-
гию компании;

подготовить и защитить инвестицион-
ную программу (бюджет проекта).

случае возникновения – оперативно 
выявлять причины.
Регламентные и профилактические работы 
направлены на обеспечение максимального 
жизненного цикла оборудования и включа-
ют в себя очистку от загрязнений обслужи-
ваемого оборудования, обновление 
программного обеспечения, выполнение 
диагностических карт, снятие резервных 
копий конфигураций и т.д.
Аварийно-восстановительные работы 
направлены на минимизацию издержек при 
сбоях в работе инфраструктурных систем и 
включают в себя сбор информации на 
объекте, диагностирование проблем, в том 
числе с привлечением производителей и 
экспертных организаций, восстановление 
работоспособности с использованием 
предоставляемого подменного оборудова-
ния, а также путем реализации резервных 
(временных) схем работы систем, организа-
цию ремонта оборудования и восстановле-
ния основных схем функционирования 
систем. 

СОПРОВОЖДЕНИЕ СИСТЕМ ЗАЩИТЫ 
ИНФОРМАЦИИ
В случае, если штатные специалисты по 
информационной безопасности компании 
перегружены объемом работы, недостаточ-
но квалифицированы или полностью 
отсутствуют, такой организации могут быть 
предложены следующие услуги по аутсор-
сингу систем защиты информации:

управление политиками информа-
ционной безопасности и соблюде-
ния режима в организации;

администрирование средств 
защиты информации;

консультации и обучение пользо-
вателей по работе со средств 
защиты информации.

Управление политиками информационной 
безопасности в организации – это непре-
рывный процесс, обеспечивающий поддер-
жание заданного уровень информационной 
безопасности и выполнение требований 
законодательства по защите информации в 
организации. Включает в себя разработку и 
утверждение организационно-распоряди-
тельной документации, ведение матриц 
доступа, управление учетными записями 
пользователей, поддержание правил 
разграничения доступа к информационным 
ресурсам, централизованное управление 
системой защиты информации.
Администрирование средств защиты 
информации включает такие задачи, как 
управление параметрами средств защиты 
информации, обеспечение их работоспо-
собности в ходе эксплуатации и восстанов-
ление работоспособности при сбоях, а 
также установку обновлений и ведение 
эксплуатационной документации. 
Вне зависимости от применяемых админи-
стративных и технических мер по защите 
информации, наиболее частой причиной 
возникновения инцидентов ИБ является 
человеческий фактор. Недостаточный 
уровень знаний в сфере информационной 
безопасности сотрудников, сбои в работе, 
связанные со средствами защиты информа-
ции и сложности, связанные с их эксплуата-
цией, могут свести на нет все усилия по 
защите информации – пользователь отклю-

чает СЗИ. Консультации пользователей 
направлены на оперативное устранение 
сбоев и обучение работе со средствами 
защиты информации. Консультации и 
регулярное повышение знаний по ИБ 
(обучение) сотрудников организаций позво-
ляет свести к минимуму человеческий 
фактор.

ДОКУМЕНТАЛЬНОЕ ОБЕСПЕЧЕНИЕ 
ДЕЯТЕЛЬНОСТИ ПО ЗАЩИТЕ 
ИНФОРМАЦИИ В ОРГАНИЗАЦИЙ
Действующее законодательство обязыва-
ет организации разрабатывать и поддер-
живать организационно-распорядитель-
ную документацию, регламентирующую 
обработку и защиту персональных 
данных, а также эксплуатацию и учет 
криптографических средств, в актуальном 
состоянии. Сейчас уже сложно предста-
вить организацию, у которой не будет 
ключа электронной подписи, банк-клиен-
та, специализированных программ для 
отчетности (например - в ПФР) – все эти 
программы используют криптографиче-
ские средства. А тем более, организации, 
в которых не будет вестись автоматизиро-
ванная обработка персональных данных.  
Таким образом каждой организации 
необходимо держать в актуальном состо-
янии более 40 документов  и вести более 
12 журналов, что является непростой 
задачей, занимающей много времени, т.к. 
любое кадровое изменение (увольнение, 
декретный отпуск, прием новых сотрудни-
ков, изменение должности и т.д.) и любое 
структурное изменение (переезд из 
кабинета в кабинет, изменение штатной 
структуры и т.д.) требует внесения измене-
ний в документацию и в журналы. При 
этом всегда существует риск проверки 
регулятором и получения замечаний и 
штрафов. 
Передача на аутсорсинг экспертной 
организации документального обеспече-

ния деятельности по защите информации 
позволяет высвободить собственные 
ресурсы и минимизировать риски в случае 
проверок. 

IT КОНСАЛТИНГ 
Основные задачи IT консалтинга – оценить, в 
полной ли мере IT-инфраструктура обеспе-
чивает эффективное функционирование 
процессов в организации, выявить проблем-
ные процессы, определить потенциал для 
дальнейшего роста и необходимые условия 
успешного развития компании. Для этого 
проводится аудит систем организации, в 
ходе которого выявляется, насколько 
функционально используемое программное 
обеспечение и оборудование, определяются 
«узкие места», дается оценка соответствия 
требованиям законодательства РФ. 

СОПРОВОЖДЕНИЕ 
ИНФРАСТРУКТУРНЫХ РЕШЕНИЙ 
И ИНЖЕНЕРНЫХ СИСТЕМ
Инфраструктурные и инженерные системы 
являются основой всего информационного 
взаимодействия организации. К таким 
системам относятся – кабельные системы и 
локальные сети, вычислительное (серверы, 
системы хранения данных и т.д.) и клиент-
ское (АРМ, системы печати и т.д) оборудова-
ние, системы телефонной и видеоконферен-
цсвязи, системы контроля и управления 
доступом, кондиционирования, пожароту-
шения, охранно-пожарного оповещения и 
другие. Созданная инфраструктура нужда-

ется в обслуживании, мониторинге и управ-
лении. Сопровождение инфраструктурных 
решений является комплексной услугой, 
позволяющей обеспечить безаварийное 
функционирование всех систем, включаю-
щей в себя:

мониторинг и управление инфраструкту-
рой;
регламентные и профилактические 
работы;
аварийно-восстановительные работы.

Для мониторинга и управления инфра-
структурой применяются различные 
комплексные решения по управлению 
вычислительной средой, позволяющие 
прогнозировать возникновение возможных 
неисправностей, предотвращать их и – в 

Услуги IT консалтинга позволяют:
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РАЗРАБОТКА 
IT-РЕШЕНИЙ

Продуманные проектные решения позволя-
ют избежать простоев, низкой производи-
тельности информационных систем, 
неоправданно высоких эксплуатационных 
затрат и дополнительных вложений в 
оптимизацию инфраструктуры. 
В связи с персональными особенностями 
технологического процесса или построения 
инфраструктуры не каждой компании могут 
подойти типовые средства защиты инфор-
мации. Для такой компании разрабатывает-
ся уникальный программно-аппаратный 
комплекс, способный взаимодействовать с 
устройствами заказчика.

РАЗРАБОТКА ИНФОРМАЦИОННЫХ 
РЕСУРСОВ
Для оптимизации многоуровневой инфор-
мационной системы, требующей высокой 
скорости сообщений, обновлений и обмена 
информации разрабатываются решения по 
работе с юридически значимым электрон-
ным документооборотом. Подобные систе-
мы используются в таких организациях, 
использующих системный документообо-
рот, как предприятия сферы здравоохране-
ния и ЗАГСы. 

СИСТЕМЫ ТЕЛЕФОННОЙ И ВИДЕОКОНФЕРЕНЦ СВЯЗИ
IP-телефония — актуальный способ организации связи в компании, при котором все звонки 
совершаются через интернет. Для подключения услуги нет необходимости прокладывать 
телефонный кабель в офис, приобретать оборудование и платить за монтаж. Все, что нужно — 
доступ в интернет и IP-телефоны.

ПРОЕКТИРОВАНИЕ И РЕАЛИЗАЦИЯ ПРОГРАММНО-АППАРАТНЫХ СРЕДСТВ 
ЗАЩИТЫ ИНФОРМАЦИИ 
По мере развития современных предприятий и повышения роли информационных техно-
логий растет и уровень требований к ИТ-инфраструктуре. Доступность критически важных 
для ведения бизнеса информационных сервисов напрямую зависит от того, насколько 
качественно спроектирована, развернута и обслуживается созданная инфраструктура. 



СОЗДАНИЕ СИСТЕМ АВТОМАТИЗАЦИИ
ТЕХНОЛОГИЧЕСКИХ ПРОЦЕССОВ

ПРОЕКТИРОВАНИЕ И РЕАЛИЗАЦИЯ ПРОГРАММНО-АППАРАТНЫХ 
СРЕДСТВ ЗАЩИТЫ ИНФОРМАЦИИ 

РАЗРАБОТКА ИНФОРМАЦИОННЫХ РЕСУРСОВ

IT-РЕШЕНИЕ

Продуманные проектные решения позволя-
ют избежать простоев, низкой производи-
тельности информационных систем, 
неоправданно высоких эксплуатационных 
затрат и дополнительных вложений в 
оптимизацию инфраструктуры. 
В связи с персональными особенностями 
технологического процесса или построения 
инфраструктуры не каждой компании могут 
подойти типовые средства защиты инфор-
мации. Для такой компании разрабатывает-
ся уникальный программно-аппаратный 
комплекс, способный взаимодействовать с 
устройствами заказчика.

РАЗРАБОТКА ИНФОРМАЦИОННЫХ 
РЕСУРСОВ
Для оптимизации многоуровневой инфор-
мационной системы, требующей высокой 
скорости сообщений, обновлений и обмена 
информации разрабатываются решения по 
работе с юридически значимым электрон-
ным документооборотом. Подобные систе-
мы используются в таких организациях, 
использующих системный документообо-
рот, как предприятия сферы здравоохране-
ния и ЗАГСы. 

СИСТЕМЫ ТЕЛЕФОННОЙ И ВИДЕОКОНФЕРЕНЦ СВЯЗИ
IP-телефония — актуальный способ организации связи в компании, при котором все звонки 
совершаются через интернет. Для подключения услуги нет необходимости прокладывать 
телефонный кабель в офис, приобретать оборудование и платить за монтаж. Все, что нужно — 
доступ в интернет и IP-телефоны.

ПРОЕКТИРОВАНИЕ И РЕАЛИЗАЦИЯ ПРОГРАММНО-АППАРАТНЫХ СРЕДСТВ 
ЗАЩИТЫ ИНФОРМАЦИИ 
По мере развития современных предприятий и повышения роли информационных техно-
логий растет и уровень требований к ИТ-инфраструктуре. Доступность критически важных 
для ведения бизнеса информационных сервисов напрямую зависит от того, насколько 
качественно спроектирована, развернута и обслуживается созданная инфраструктура. 
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По мере развития современных предприятий и повышения роли информационных техно-
логий растет и уровень требований к ИТ-инфраструктуре. Доступность критически важных 
для ведения бизнеса информационных сервисов напрямую зависит от того, насколько 
качественно спроектирована, развернута и обслуживается созданная инфраструктура. 
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ИНФРАСТРУКТУРНЫЕ 
РЕШЕНИЯ

рутизаторы и др., соединенные между собой 
сетевыми кабелями. К программному 
обеспечению можно отнести сетевые опера-
ционные системы и протоколы передачи 
информации.

ЦЕНТРЫ ОБРАБОТКИ ДАННЫХ
Проектирование и монтаж Центров 
обработки данных (ЦОД) – задача, 
которая стоит перед большинством 
местных компаний и госучреждений. 
Наличие собственного ЦОД необходимо 
не только для выполнения требований 
информационной безопасности, но и для 
автоматизации бизнес-процессов с 
высоким уровнем производительности и 
качеством предоставляемых сервисов. 
Поток информации, пропускаемой корпо-
ративными вычислительными сетями, 
постоянно увеличивается, а ее ценность 
повышается год от года. Наряду с этим, 

происходит быстрое развитие различных 
инновационных видов связи: электронной 
и голосовой почты, IP телефонии, серви-
сов мгновенного обмена сообщениями, 
видеоконференций и т.п. Если в Вашей 
компании постоянно растет объем инфор-
мации, которую необходимо обрабатывать 
и анализировать, быстро увеличивается 
количество используемых бизнес-прило-
жений — возникает необходимость 
централизовать обработку данных в ЦОД.
Для критичных систем предлагаются 
решения высокого уровня отказоустойчи-
вости с использованием географически 
распределенных конфигураций без 
единой точки отказа и синхронизацией 
данных между массивами при реализа-
ции резервного ЦОД. Подход обеспечи-
вает непрерывность работы бизнес-при-
ложений и позволяет создавать резерв-
ные копии данных на удаленных площад-
ках.

Для функционирования всех инфраструктурных элементов предприятия, а именно 
телефонной и видеоконференцсвязи, коммутационного оборудования, центров обработки 
данных, внутреннего и внешнего видеонаблюдения выполняются услуги по созданию под 
ключ.

СТРУКТУРИРОВАННЫЕ КАБЕЛЬНЫЕ СИСТЕМЫ
Бесперебойная работа ИТ-инфраструктуры предприятия во многом зависит от того, 
насколько качественно произведен монтаж структурированной кабельной системы. СКС 
— физическая основа инфраструктуры зданий, позволяющая свести в единую систему 
множество сетевых информационных сервисов разного назначения: локальные вычисли-
тельные сети и телефонные сети, системы безопасности, видеонаблюдения и т. д.

ЛОКАЛЬНЫЕ ВЫЧИСЛИТЕЛЬНЫЕ СЕТИ
Локальная вычислительная сеть — это совокупность аппаратного и программного 
обеспечения, позволяющего объединить компьютеры в единую распределенную систему 
обработки и хранения информации. Все сервисы и дополнительные устройства также 
важны, но они не заработают в отсутствии грамотно спроектированной и смонтированой 
локальной сети. К аппаратному обеспечению можно отнести компьютеры с установленны-
ми на них сетевыми адаптерами, повторители, концентраторы, коммутаторы, мосты, марш-



СТРУКТУРИРОВАННЫЕ
КАБЕЛЬНЫЕ СИСТЕМЫ

ЛОКАЛЬНЫЕ
ВЫЧИСЛИТЕЛЬНЫЕ СЕТИ 

ЦЕНТРЫ
ОБРАБОТКИ ДАННЫХ

СИСТЕМЫ ТЕЛЕФОННОЙ
И ВИДЕОКОНФЕРЕНЦ СВЯЗИ

рутизаторы и др., соединенные между собой 
сетевыми кабелями. К программному 
обеспечению можно отнести сетевые опера-
ционные системы и протоколы передачи 
информации.
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Проектирование и монтаж Центров 
обработки данных (ЦОД) – задача, 
которая стоит перед большинством 
местных компаний и госучреждений. 
Наличие собственного ЦОД необходимо 
не только для выполнения требований 
информационной безопасности, но и для 
автоматизации бизнес-процессов с 
высоким уровнем производительности и 
качеством предоставляемых сервисов. 
Поток информации, пропускаемой корпо-
ративными вычислительными сетями, 
постоянно увеличивается, а ее ценность 
повышается год от года. Наряду с этим, 

происходит быстрое развитие различных 
инновационных видов связи: электронной 
и голосовой почты, IP телефонии, серви-
сов мгновенного обмена сообщениями, 
видеоконференций и т.п. Если в Вашей 
компании постоянно растет объем инфор-
мации, которую необходимо обрабатывать 
и анализировать, быстро увеличивается 
количество используемых бизнес-прило-
жений — возникает необходимость 
централизовать обработку данных в ЦОД.
Для критичных систем предлагаются 
решения высокого уровня отказоустойчи-
вости с использованием географически 
распределенных конфигураций без 
единой точки отказа и синхронизацией 
данных между массивами при реализа-
ции резервного ЦОД. Подход обеспечи-
вает непрерывность работы бизнес-при-
ложений и позволяет создавать резерв-
ные копии данных на удаленных площад-
ках.

Для функционирования всех инфраструктурных элементов предприятия, а именно 
телефонной и видеоконференцсвязи, коммутационного оборудования, центров обработки 
данных, внутреннего и внешнего видеонаблюдения выполняются услуги по созданию под 
ключ.

СТРУКТУРИРОВАННЫЕ КАБЕЛЬНЫЕ СИСТЕМЫ
Бесперебойная работа ИТ-инфраструктуры предприятия во многом зависит от того, 
насколько качественно произведен монтаж структурированной кабельной системы. СКС 
— физическая основа инфраструктуры зданий, позволяющая свести в единую систему 
множество сетевых информационных сервисов разного назначения: локальные вычисли-
тельные сети и телефонные сети, системы безопасности, видеонаблюдения и т. д.

ЛОКАЛЬНЫЕ ВЫЧИСЛИТЕЛЬНЫЕ СЕТИ
Локальная вычислительная сеть — это совокупность аппаратного и программного 
обеспечения, позволяющего объединить компьютеры в единую распределенную систему 
обработки и хранения информации. Все сервисы и дополнительные устройства также 
важны, но они не заработают в отсутствии грамотно спроектированной и смонтированой 
локальной сети. К аппаратному обеспечению можно отнести компьютеры с установленны-
ми на них сетевыми адаптерами, повторители, концентраторы, коммутаторы, мосты, марш-
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рутизаторы и др., соединенные между собой 
сетевыми кабелями. К программному 
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Поток информации, пропускаемой корпо-
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телефонной и видеоконференцсвязи, коммутационного оборудования, центров обработки 
данных, внутреннего и внешнего видеонаблюдения выполняются услуги по созданию под 
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множество сетевых информационных сервисов разного назначения: локальные вычисли-
тельные сети и телефонные сети, системы безопасности, видеонаблюдения и т. д.
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Локальная вычислительная сеть — это совокупность аппаратного и программного 
обеспечения, позволяющего объединить компьютеры в единую распределенную систему 
обработки и хранения информации. Все сервисы и дополнительные устройства также 
важны, но они не заработают в отсутствии грамотно спроектированной и смонтированой 
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ми на них сетевыми адаптерами, повторители, концентраторы, коммутаторы, мосты, марш-
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МОНИТОРИНГ 
ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ



АНАЛИЗ СОБЫТИЙ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ
Во многих организациях есть процессы, функционирующие круглосуточно и беспрерывно. 
У предприятия может быть специалист, готовый своевременно отреагировать на возника-
ющие угрозы информационной безопасности. Для этого компании предоставляются 
услуги по мониторингу ИБ, а также событий в функционировании информационной систе-
мы. Производится анализ функционирования ИС, входящего и исходящего трафика, а 
также критических узлов на всех уровнях. 

ОПЕРАТИВНОЕ РЕАГИРОВАНИЕ 
НА ИНЦИДЕНТЫ 
После выявления уязвимости ИС специа-
лист по мониторингу информирует заказчи-
ка, выдаёт рекомендации, основанные на 
полученных данных, или экстренно реагиру-
ет на уязвимость и устраняет её, если 
данная услуга предусмотрена договором.

РЕКОМЕНДАЦИИ ПО ПОВЫШЕНИЮ 
УРОВНЯ ИБ
По мере накопления данных об инцидентах 
в системе заказчика разрабатываются 

АНАЛИЗ РЕАГИРОВАНИЕ
РЕКОМЕНДАЦИИ

рекомендации по нейтрализации анало-
гичных угроз.

СОЗДАНИЕ СИСТЕМ 
АВТОМАТИЗАЦИИ ТЕХНОЛОГИЧЕСКИХ 
ПРОЦЕССОВ
Автоматизация технологических процес-
сов анализа и сбора информации, получа-
емой с помощью сенсоров, производящих 
мониторинг; упрощение интерфейса, 
устранение информационной перегру-
женности; управление инцидентами и 
мероприятиями; разработка информаци-
онной системы под требования конкрет-
ного заказчика.
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ПАРТНЕРЫ
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ФГУП Почта России 
Аудит и внедрение продукта DocShell во все представительства Почты России.

ТНС Энерго Кубань 
Модернизация подсистемы информационной безопасности (ПИБ). Аудит и 
ежегодный аутсорсинг информационной безопасности (ИБ).

Газпром МРГ Краснодар 
Создание защищенной корпоративной сети, построение ПИБ. Аудит и 
ежегодный аутсорсинг ИБ.

ГАУ МФЦ Краснодарского края 
Аудит, построение подсистемы информационной безопасности.

Генеральная прокуратура Российской Федерации 
Построение подсистемы информационной безопасности.

ПАО Кубаньэнерго 
Построение защищенной технологической сети, построение защищенной 
корпоративной сети, поставка серверного оборудования.

Министерство здавоохранения Краснодарского края 
Аудит, построение ПИБ, ежегодный аутсорсинг ИБ.

Министерство образования Краснодарского края 
Построение подсистемы информационной безопасности.

Министерство здавоохранения РК 
Аудит и внедрение DocShell во все МО республики. Создание защищенной 
инфраструктуры МИС РК.

ФБУЗ «Центр гигиены и эпидемиологии в Краснодарском крае» 
Построение ПИБ. Аудит и ежегодный аутсорсинг ИБ.

Министерство труда и социального развития Краснодарского края 
Аудит и внедрение DocShell в министерство и во все подведомственные 
учреждения. 

Департамент информатизации и связи Краснодарского края 
Построение защищенной корпоративной сети.

Министерство труда и социального развития Ставропольского края 
Аудит, построение ПИБ. Ежегодный аутсорсинг ИБ.

Министерство здравоохранения республики Адыгея 
Аудит, построение ПИБ. Проведение аттестации.

КЛЮЧЕВЫЕ ЗАКАЗЧИКИ
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